CustomPixels  Verklaring van Toepasselijkheid ISMS

Laatst bijgewerkt: 08-05-2025 10:32

Versie: 20
Scope: Het verkopen, ontwikkelen, implementeren en beheren van maatwerk websites en portalen voor opdrachtgevers, waaronder profit en non-profit organisaties. En het software beheer/hardening van de servers waarop deze draaien. Conform de verklaring van toepasselijkheid V2.0 25-06-2025
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Onderbouwing

Geselecteerd  Geimplementee (indien niet
Nr. ing en maatregel 1S0 27001 3a/Ne we ce RA
AS
Ao Beleidsregels voor nformaliebeveliging o Tosten worden gedefmierd, gosdgekeurd door el T gepublceerd. door relevan personeel en relevante belanghebbenden en mel geplande (ussenpozen en als 2ch s = 0 ,
AeB Rollen en verarntwoordeljKheden bj iformatiebeveliging Rollen en 5 on Behoefien van de organisate T 0 . .
Ren Funcliesshaiding Taken en 0 0 .
e Wianagemeneranwoordalidheden ol management moet van al et persones! esen passen et vasigest Beleidsrogols on procedures van 0 Ta "
o5 Contact met overherdsetantes o organisatie ot contact met e relevante stanties leggen e onderouden 0 0 - .
o ontact met speciale belangengrospen e organisatle most contacten met speciale of Teggen 0 0 N
s Tnformale en analyses over dreigingen Berekiing o1 Thost worden verzameld en geanalyseerd om nformale over dreigingen (@ produceren 0 0 ,
R fomatiebevellging T projecimanagament moet 0 T x .
RS Tventarisaie van informati en andere gerelatcerde bedrfsmiddelen Ermostoen  nformatie on andera o el inbogHp van d6 eigenaren worden opgeseld en onderhoudan & 0 "
e Aanvaardbaar Gebrulk van formate on andere Gerelaieerde Rogels voor ht E Voor et omgaan o andere o o 0 0 "
e Retoumeren van bedrfsmiadeien Personelen a Suate, mosten van T BeZi heBben By Be@ndiging van hun diensiverband, coniract of overeankomst relourmeren 0 T "
o Classifceren van formatie worden igons de Van ds organisalle,op basis van g niegriet, o van 0 0 ,
ReES Tabelen van formatie G informati @ labelen moet een procedures worden methet = vasigesield door T Ia N,
e Overdragen van formatie Er mosien ragels, rocedures of oversenkomsion voor Informaieaveraracht Zjn ngesteld voor alesoorian van communicafifaciiafon Binen de orgaisali on tussen de organfsatie on andere partjen 0 T N "
A515 Toegangsbeveiliging Er moeten regels op basis van bedrijfs- en worden vastgesteld om de fysieke en tot informatie en’ te beheersen. Ja Ja X
e Tdoniasbeheer 6 volledige levenscycius van identiien moet worden beheerd 0 0 ,
nsir Beheren van auhenicate-nformatie s toewizing en het beheer van authenicatie-nformatie mos! worden bohaerst door miadel van sen beheerproces daarvan het adviseren van hel parsoneel over de | Van omgaan Timaakt 0 0 .
oD Tosgangsrechien Voor formate en Thosten worden versireK. beoordeei, aangepast en verwjderd oversenkomsig hel ondenwerpspecieke beleid en d regels nzake fosgangsbevallging van de organisale = 0 .
RS Tnformatiebeveliging n leveranciersrelaies E moeten processen en i Verband met het gebrulk van producten of iensien van de leverancier (6 behearsen 0 T .
RS Adresseren van informatiobeveliging n leveranciersovereenkomsten Relevane Vastgesteld en met 05 basis van her ype T 0 N B "
e Boheren van ormatiebaveliging i de ICTkaten Er moeten processan n procedures worden bepaald en omde T verband met &6 Van TCT-producten on -diensten ts behearsen 0 0 "
e Wonoren, et beheren van WiZging e organisatie most & T Trmati monoren, Beoordelen, evalleren en veranderingen Gaaraan beheren & = .
A nformatiebeveliging voor het gebrulk van clouddiensten Processen voor het aanschafien, gebruken, beheren en begindigen moeten Van de organisalie worden opgesteid T Ia N .
e Plannen en voorbereiden van hel befieer van informaliebeveligingsinadenten  De organisalle most plannen opsiallen voor,en Zich voorbereiden op, el beheren van processen, rollen en voor het beheer van & defngren, vast (& stellen en (& communiceren T Ia .
Ao Bacordelen van en besiuen over formatiebeveligngsgebeurentssen De organisatie Bestssen of i 0 T "
RS Reageron op inormatiebeveligngsmadarten o oot Procedures, T 0 .
e Toren van inormatiebeveligingsinaidenten Rennis e s opgedaan Troat worden gebrukt om de beheersmaaregelen voor Inomalebeveliging 1 versterken en fa verbstaran 0 T "
ns2s Verzamelen van bewjsmateriaal e organisatie most procedures vaststlien on oo et Gentiiceren, verzamelen; verkrigen en bewaren van bewis 0 0 N
e rformatiebeveliging fjdens een versiorng e organisalle most plannen maken voor et op et Waarborgen van de idens on versioring = 0 ",
RS TCT-gereadheid voor bedrfscontinatel e IGT-gereedheid moet worden gepland, gemplementeerd, onderhauden en getest op bass van ic = 0 .
A Wiettlife, statutare, regelgevende en corractuele efsen Wettele, stautare, Zi voor G aanpak Tovadoen e 0 0 N B "
e Trteloctuele-eigendomsrechten Do organisatio most passende procedures o bescharmen 0 0 N N
eEs Beschermen van regitaes Regiiralies moeten worden beschermd fegen verles, vernelging, vervalsig, 10egang door orbevoegden en ongecorionide Vigave, 0 T "
" Privacy on bescherming Van persoonsgegevens e organisatle most de eisen met belreKKing 1ot hel behoud van privacy en 46 beschering van persoomsgegevens volgens de 10epassellke Wel- en regeIgeving en coniraciusle eisen denticeren on eraan voldoen, 0 0 - N .
e ramankelike beoordsling van informallebeveliging e aanpak van de organisall {en aanzien van hil beheer van inormaliebeveliging en de mplementall ervan, mel Inbegip van mensen, processen en {echnologiean, moeten onamankelji on et geplands Tussenpozen of Zodra Zich belangriie Veranderingen voordosn, worden b 0 0 . . ,
RS Naleving van beleid, egels en nomen voor iformatisbeveliging e naleving van het et regels en de normen van de organisali moet regelmal worden beoordead 0 T .
RS Godocumenteerde bodienngsprocaaures Voo Tactefen Gestold aan het personel dat 76 rodig heef 0 0 "
5 Wensgerichio behoersmastrogelen
e Screening e achiergrond van all Kandidaten voor een diensiverband most worden geconiroleerd voordat 26 b o orgaisate n dienstireden en daarma op gezette fjden worden herhaald. Fierb] moet rekening worden gehouden met de [o6passaljie W on regelgeving en athische overwe 0 0 N N
e Arbeidsoveresnkomst T arbeidsoversenkomsien mos! worden vermeld wal de verantwoordeljkheden van el personeal en van g organisatie Zjn wal beleil formalebeveligng = 0 . ,
B Bewustwording van, opleiding en training n nformatiebeveliging Fersonsel van Gs organisalie &n relevanis belanghebbenden mosten een passende an, opleiding en training I en over procedures T Ia ,
Ay Discplnaie procedure Ermosteen dscpinaie p 7 om acte 1 ondermamen tegen personael &n andere belanghebbanden dis 7oh schuIdig hebban gamaaki aan an schending van het omaliebeveligngsbeleid 0 0 B .
A Verantwoordalkheden ha beBnaiging of wiziging van it Taken Van krach Bijven na THiging van Thosten worden gedefieerd. Zan relovant persones! on andare 0 0 N "
e Beoefton van G6 organsate iomate Toeten 5 Beoordeaid on o andere relevante 0 T . "
ot Werken op afstand Wannear personeel op afstand werki, moeten Trformale e beschermen di bulon et geboun en/of terei van e orgarisale wordi ngezien, verwerktof opgesiagen 0 0 N
s Wielden van formatiebevellgngsgebeurtenissen s organisalle most voorzien n een mechansme o idg via passende kanaien kan melden 0 0 ,
e Fysioke behesrsmaatregelen
Pz Fysioke bevellgngszones Zones e nformalie on andere Gerelateerde badfsmiddelen bevatien, moeten worden beschermd door beveligingsZones fo doTiéren on 16 gebruken T Ta "
Pz Fysioke oogangsbevellgng Bovallgds Zones mosten worden beschermd door passenda foegangsbeveigngsmaatiogelen on foegangspunton 0 0 .
s Boveligen van Kantoren, raren en faciieien oren, rumien on faciieten most ysioke beveliging Srworpen & 0 .
o Wonftoren van Ge fysieke beveliging Terrein moet 3 0 0 .
e Beschermen tegen fysieke en omgevingsareigngen E moel bescherming fegen fysieke en omgevingsdreigingen, zoals natuurrampen en andere opzelelke of Voor e = 0 ,
R Werken In bevellgde zanes et werken i beveiigde T Worden onkkeid 0 0 "
Ra Ciear desKon dlear scroen Er moeten ‘clear desK-regels voor e verwi = o clear Tacitefon worden C T2 worden afge T Ta "
e Plaatsen on beschermen van apparatuur Apparatuur moet veilg worden Gepiaatston bescherma 0 T "
aro Boveligen van bedrfsmiddslen buten het orremn Buten het e Beschermd 0 0 N
e pslagmedia Gpsiagmedia moeten worden beheerd gedurende hun valedige levenscyclus van aanschaf, gebruk, ransport en et ende Van de organisatie T Ia .
Fex Nusvoorzieningen Tformateverwerkends faciteiten moeten worden beschermd tegen siroomuival en andere versioringen die worden veroorzaaki door storingen n RUtsvoOrZeningen T 0 "
o Bevellgen van bekabeling e kabels Gegevens of e Beschermd fegen 0 T .
Fees Grderhoud van apparatuir Apparatuur moet o3 Go JUsto wize worden Tiegriat en Van nformaie o garanderen 0 Ta .
Fexn Vaiig verwideren of ergebralken van apparatui Grderdelen van de apparatuur 0 opslagmedia bevalten moeten worden gecontrleard om Zi verwiderd of velg 2] overschreven voordat 76 worden verwiderd of Rergebrk: 0 0 .
s Technologische behsersmastregelen
Rex User endpoint devices' rformate di s opgesiagen op, word! verwerk! door of oegankellK 1 Vi User endpoint devices' moet worden bescherma = 0 .
e Specile toegangrechien Het oewlzen en het Gebrulk van speciale toegangsrechien moet worden beperk en beheard 0 T .
v Boperking toegang tot formatie Do toegang Tmost worden et vasigested Boloid nzake T T N "
e Toegangsbeveliging op broncode. Tees-en Broncode TosTop b ; Boheord 0 T B "
A Boveligde auhenticate Er mosten bevellga Basks van beperkingen van de toegang tot mformati en et Beleid nzake 0 0 N N
e Capacisibenser el gebrulk van middeten e aangepast G huidige en venvachis capadiaiseisen = 0 . .
e Bescherming tegen maware Bescherming fegen maware mos! worden geimplementeerd en ondersieund door a6 passend gebUKeTSbEWUSEZIn T 0 . .
A Behoer van techisohs kweisbaarheden Er most nformali worden verkregen ovar techischa Van n gebruk Zjnde e blootsaling van TosT worden geBvaluserd en e mosTen passends maatiegelen worden gatrofen 0 0 .
AB9 Configuratiebeheer Configuraties, met inbegrip van beveiligingsconfiguraties, van hardware, software, diensten en netwerken vastgesteld, beoordeeld. Ja Ja X
o0 Wissen van formate 0 Zpparaten of Spgesiagen ormate Tt Tanger verost s & 0 .
o Wiaskeren van gegevens Gegevens mosten Beieid B e bedrfesisen Fekening houdend met de tospassellie Welgeving 0 0 N
oD Voorkomen van gegeversiekken (Data leakage preventon) Wiaairegelen om gegevensiekken 1e Voorkomen mosien worden (06gepast i systemen, newerken en anders app o 0 0 ,
RS Back-up van ormatie Back-ups van inormale, sofware en systemen moeten worden bewaard en regelmatg Trzake back-ups T T "
R Redundanie van informatieverworkenda faciaren Tacitafon moston el voidoend; aan Tovoidosn 0 0 .
815 Logging Er moeten logbestanden waarin activiteiten, fouten en streerd, worden opgeslagen, l rd. Ja Ja X
516 Wonitoren van actvieiten Netwerken, systemen en {oepassingen moeten worden gemoniord op afwikend gedrag en e moeten e evalueren T 0 N
A7 Rioksynchronisatie Be Koken van T door gebrul, mosten worden esynchroniseerd met gosdgekeurde fidbronnen 0 0 .
18 Gebrulk van specale systeamhulpmiadelen et gebruk van dio T staat Voor systemen en (oapassingen e omzelen, mos! worden beperkl en nauWKeuig worden geconirleard = 0 ,
70 Tnstallren van sofware op operationele systemen Er mosten procedures en maatregelen worden om et nsialeren op vellige wize te beheren 0 T .
520 Boveilging netwerkcomponenten Notwerken 6n retworkapparaten moston worden beveligd, beheerd an bahearst o informatie i systman en oepassingen te beschermen T Ta "
521 G Voor 0 0 " .
522 Netwerksegmentate Grospen informatiediensien, gebrukers en informaliesystemen moeten Tn de netwerken van de organisaiie worden gesegmenteerd 0 0 .
53 Toepassen van webfllers e toegang (ol exteme websiles moet warden beheerd om de blosteling aan Kwaadaardige Inhoud t beperken = 0 .
528 Gebrulk van cyplogratie Regels voor het doelliffende gabruk van cryplografe, met nbegip van het beheer van cryplografische sleutls, moalen worden gedefnieerd en geimplementaerd 0 T N "
525 Beveligen tidens Ge ontwKKelcydus Voor et veilg ontwikkelen van software an systemen moeten regels worden vastgesteld on foegepast T T "
5% Tospassmgsbevaligngseisen Ermoeten sisen aan g6 Worden 5 Zanschafion van & 0 Ta "
527 e Tigangspunten Voor et ontwerpen van beveligda systemen moeten worden vasigesTeld, gedocumenteerd, ondehoudan em 1oagepast voor ae acivieien betrefende et ontwikkelen van Tnormatiesystemen 0 0 "
528 Vellg coderen Er mosten principes voor Toogepast 0 Ia .
52 Testen van ds beveliging 1dens ontwikkeing en accepiatie Procsssen voor hel(esien van ds bevallging moeten worden gedsieerd on geimplementeard n de onKEIcydus = 0 .
30 Ulbestede systeemontwikkeling e organisatle most de actiein In verband met utbestede systoemontwikkeling sturen, bewaken en beoordelen 3 oo Software ontwikKeling wordt it ubeseed .
831 Scherding van onwIRkel est- o produciieomgavingen Grtwikel Tost on producteomgevingen moeten worden gescheiden an baveligd T 0 N .
832 Wijzigingsbeheer ‘Wijzigingen in’ faciliteiten en Zijn aan procedures Ja Ja x X
53 Tesigegevens Tosigegevens mosten op passenda wize worden gesslecicerd, beschermd on benoerd 0 0 N
538 Bescherming van nformaliesystemen dens audis Audiiests en and j operationele systemen worden beoordeeld, moeten worden gepland en overeengekomen ussen de (ester en het verantwoordellie managemert. = 0




